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一基于 PCA 和 DWT 的强鲁棒数字水印算法

郑秋梅, 张摇 明, 王风华, 刘摇 涞

(中国石油大学计算机与通信工程学院,山东青岛 266580)

摘要:针对传统离散小波变换(DWT)数字水印算法抗几何攻击能力较弱的问题,提出一种基于主成分分析(PCA)和
DWT 的新的数字水印算法。 新算法对载体图像进行一级小波分解,在低频子带上用主成分分析提取出既含有高频

又含有低频成分的主成分系数,将水印嵌入到提取出的主成分系数中。 实验结果表明,与传统 DWT 水印算法相比,
该算法不仅明显提高了抗剪裁、旋转等抗几何攻击能力,对加噪、图像灰度值变化等攻击也表现出了很强的鲁棒性。
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Robust digital watermarking algorithm based on PCA and DWT

ZHENG Qiumei, ZHANG Ming, WANG Fenghua, LIU Lai

(College of Computer & Communication Engineering in China University of Petroleum, Qingdao 266580,China)

Abstract: The digital watermarking algorithm based on discrete wavelet transform (DWT) is weakly resistant to geometric.
This paper presents a digital watermarking algorithm based on principal component analysis and DWT transform. In this algo鄄
rithm, the host image is first transformed with DWT, and principle component analysis (PCA) is used to de鄄correlate the im鄄
age pixel to obtain the principle components. The watermark is then embedded into the principle component. Compared with
the watermarking algorithm based on DWT, experimental results indicate that the new algorithm shows a strong robustness: it
not only greatly improves the ability against geometric attacks such as anti鄄cropping, rotation and others, but also has good
resistance to noise, change of image gray value and other attacks.
Keywords:digital watermarking; discrete wavelet transform (DWT); principal component analysis(PCA); robustness

摇 摇 数字水印[1鄄5]技术是近几年信息安全领域出现

的一种新技术,它将不可察觉的信号嵌入到多媒体

内容中,在多媒体内容发布传播后,从中提取出这些

信息用于版权保护。 如何解决算法的嵌入容量、不
可见性和鲁棒性之间的矛盾一直是该项研究的热点

和难点。 Chu[6]提出一种离散余弦变换和抽样的半

盲水印算法,将水印信息嵌入到调整后的离散余弦

变换(discrete cosine transform,DCT)系数中,但算法

的鲁棒性表现不好。 Wang[7] 提出的基于离散小波

变换(discrete wavelet transform,DWT)变换和奇异值

分解(singular value decomposition,SVD)算法的水印

算法,能有效抵抗几何攻击,但抵抗其他攻击的鲁棒

性不强。 Hana 等[8] 提出的算法将水印嵌入到经过

DWT 变换后的低频或高频中,鲁棒性虽然有所提

高,但抗几何攻击能力仍然不足。 主成分分析

(principal component analysis,PCA) [9]作为模式识别

领域特征降维的一种经典方法,能够采用较少数量

的特征对样本进行描述,以达到降低特征空间的维
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数,经过 PCA 提取的特征向量都是有意义且互不相

关的,而且这些特征向量代表着图像最大部分的能

量,既含有图像高频部分,又含有图像低频部分,将
水印嵌入到这些特征向量中,水印将表现出良好的

鲁棒性。 笔者结合 DWT 和主成分分析,提出一种

新的数字水印算法。

1摇 主成分分析的基本原理

主成分分析[9]是一种多元统计分析方法,它利

用某些特定的原则或者方法将某一组相关变量转换

成另一组不相关的变量,这些不相关变量具有按方

差逐渐递减排列的特征。
设有 n 个样本 X1,…,Xp,p 维向量 x = (x1,…,

xp) T,i=1,2,…,n,n>p,构造样本矩阵如下:

X=

X11 X12 … X1n

X21 X22 … X2n

左
Xp1 Xp2 … X
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主成分的基本计算过程如下:
(1)将原始数据进行基本的标准化。 对样本矩

阵 X 进行如下标准化变换:

Z ij =
xij-x j

s j
,i=1,2,…,n,j=1,2,…,p. (2)

其中

x j =
移
n

i=1
xij

n , s2j =
移
n

i=1
(xij-x j)
n-1 .

式中,x j为均值;s j 为 X 的分量的方差。
(2)求标准化矩阵 Z 的相关系数矩阵 R。

R=[ rij]xp=

1 r12 … r1p
r21 1 … r2p
左
rp1 rp2 …
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. (3)

其中

rij =
移Z ijZ ij

n-1 ,i,j=1,2,…,p.

(3)求样本相关矩阵 R 的特征方程。 根据下式

求得 p 个特征值:
R-姿Ip =0. (4)

并按照由大到小的顺序排列,即 姿1逸姿2逸…逸姿p逸
0。 根据特征值 姿 i 求出特征向量 ei( i = 1,2,…,p),
再由特征向量 ei 组成特征系数矩阵 U = (e1,e2,…,
ep) T。

(4)确定主成分数。 关于主成分分析,主成分

个数的确定是关键,选择不当有可能丢失一些重要

信息。
将主成分[9] 在整个数据分析中所占的比重定

义为贡献率(Rc)。 m 个主成分求和对 X 各个分量

方差总和的贡献率称为累计贡献率(Rac)。
令 姿 i 代表第 i 个特征值,可以定义第 i 个主元

素的贡献率 Rc( r)为

Rc( r) =
姿 i

移
n

i = 1
姿 i

. (5)

其中 姿 i 为特征值,i = 1,2,…,p。
然后可以推出前 m 个主成分的累计贡献率

Rac(m):

Rac(m) =
移
m

i = 1
姿 i

移
n

i = 1
姿 i

. (6)

在现实应用中,为了让提取信息的总利用率达

到比较好的状态,一般按照 Rac逸85%确定 m 值。
(5)变换真正的主成分。 按下式计算主成分:
F j =UT

j Z,j=1,2,…,m. (7)
本文中提出用 PCA 对图像进行主成分分析,提

取出的系数是最能代表图像特征的主成分,这些主

成分既包含图像的高频部分,也包含图像的低频部

分,一般的频域变换例如 DCT、DWT 等都是将图像

的低频域与高频域严格分离,而针对不同的攻击,将
水印嵌入到某个单独的频域中,算法将会表现出不

同的鲁棒性,如 DWT 变换的几何攻击鲁棒性较差。
由于主成分具有高频与低频不分离的特征,将水印

嵌入到 PCA 提取的主成分中能有效避免一般频域

变换算法出现的问题。 本文中在充分发挥 DWT 变

换优势并结合 PCA 方法的基础上,选择合适的水印

嵌入算法和嵌入系数以及水印嵌入强度,可以有效

提高算法的鲁棒性。

2摇 基于 PCA和 DWT 的数字水印算法

2郾 1摇 水印的预处理———置乱

置乱变换是数字图像加密中广泛应用的一种方

法。 “置乱冶顾名思义就是打乱信息的次序,使其变

得难以辨认。 图像置乱技术[10] 利用数字图像具有

数字矩阵的特点,搅乱图像中像素的位置或颜色,使
之变成一幅杂乱无章的图像,以达到保密的效果;文
献[10]中使用 Arnold Cat 变换算法对图像进行置
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乱,该算法置乱效果好,运算也简单。 本文中水印置

乱方法采用文献[10]的置乱方法将水印噪声化,使
得图像的能量尽可能地均匀分布,加强了算法抗裁

剪方面的能力,有效提高隐藏信息的安全性和鲁棒

性,并可以利用其周期性进行反变换,对图像置乱进

行恢复。 图 1 分别是原始水印图像和加密后水印图

像,选取的密钥 key=0郾 234 5。

图 1摇 原始水印图像和加密后水印图像

Fig. 1摇 Original watermark image and encrypted
watermark image

2郾 2摇 基于 PCA 和 DWT 的算法嵌入过程

设原始载体图像为 I,水印图像为 W,加密后的

水印图像为 W忆。 具体嵌入过程如下:
(1)首先对载体图像进行 8伊8 分块处理,分成一

系列的子块 In(n= 1,2,…,4 096)。 对每一个子块 In
做一级 DWT 变换,得到一个新的系数矩阵 IDWT

n ,包括

低频子带 ILLn (i,j)和相应的水平、垂直、对角线方向的

细节子带 ILHn (i,j)、IHLn (i,j)、IHHn (i,j)(i,j=1,2,…,4)。
(2)选取低频子带 ILLn ( i,j),对 ILLn ( i, j)进行标

准化,生成矩阵 Z( i,j)。
(3)求出标准化阵 Z( i,j)的相关系数矩阵 R( i,

j)。
(4)根据样本相关矩阵 R 的特征方程[9],求出

p 个特征根,并按照由大到小的顺序排列,即 姿1逸姿2

逸…逸姿p逸0。 求出特定特征值 姿 i 后,就可以根据

特征值求得需要的特征向量 ei( i = 1,2,…,p),然后

利用特征向量 e 可以组成特征系数矩阵为 U = (e1,
e2,…,ep) T。

(5)变换真正的主成分。 计算公式为

y j =UT
j Z,j=1,2,…,m. (8)

(6)水印嵌入。
Y忆= y+aw. (9)

式中,m 为提取的主成分个数;a 为水印嵌入强度;y
为嵌入前的主成分系数,Y忆为含水印的主成分系数。

将嵌入后的主成分系数 Y忆按照嵌入过程逆变

换回去生成含水印的载体图像 IW。
步骤(1)、(2) 将载体图像分块进行一级 DWT

变换选取低频子带 ILLn ( i,j),因为低频子带代表着图

像的大部分信息能量,将水印固定嵌入到这部分区

域中能有效地抵抗攻击,为后面进行 PCA 主成分分

析选择了合适的区域。 步骤(3) ~ (5) 是将每一块

图像的低频区域进行了主成分分析,求得每一块的

主成分,这些主成分既代表高频部分又代表低频部

分,将水印嵌入到这些主成分中能有效提高鲁棒性。
步骤(6)是选择合适的水印嵌入强度并根据公式

(9)将水印嵌入到主成分中。
选取不同的水印控制系数,会影响水印的鲁棒

性和不可见性,因为嵌入法则采用的是系数加法原

则,所以当 a 越大,鲁棒性越好,但不可见性变差,a
可以通过实验经验来选取,对于不同的图像可以有

所变化,根据经验值本文中 a 选取 0郾 03。
2郾 3摇 基于 PCA 和 DWT 的算法提取过程

在水印提取过程中,根据置乱后的密钥 key[10]

和嵌入的水印强度值 a 完成整个水印提取。 详细步

骤如下:
(1)将原始载体图像 I 按照嵌入过程的前五步

得出原始主成分 yi( i=1,2,…,m)。
(2)将含水印图像 IW 也按照嵌入过程的前五

步得出新的主成分 Y忆i( i=1,2,…,m)。
(3)提取水印。
w=(Y忆-y) / a . (10)

式中,w 为提取的水印。
载体图像经 DWT[11] 变换后会分解成低频、水

平、垂直、对角线方向的 4 个子带,低频子带代表着

图像最大的信息能量,将水印嵌入低频子带中比嵌

入到其他 3 个子带中鲁棒性表现更强,在低频子带

的基础上再进行 PCA 主成分分析提取图像的主成

分,这些主成分最能代表图像特征,既包含图像的高

频部分,也包含图像的低频部分,将水印嵌入到这些

主成分中,能很好地解决只嵌入低频部分引起的图

像失真过大问题,而且鲁棒性表现仍然很强。

3摇 实验及分析

3郾 1摇 数字水印评价标准

3郾 1郾 1摇 峰值信噪比

峰值 信 噪 比[12] ( peak signal to noise ratio,
PSNR)可用来定量描述图像的失真程度。 峰值信噪

比值越大,表示两幅图像越相似,即图像的保真度越

好。 一般而言,当峰值信噪比大于 33 dB 时,人眼视

觉就无法区分两幅图像的差别,认为两幅图像是一

样的。 峰值信噪比 RPSN的计算公式为

RPSN = 10lg
MNmax(I) 2

移
M

i = 1
移
N

j = 1
(I - I忆)

é

ë

ê
ê

ù

û

ú
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. (11)
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式中,I为原始载体图像,I忆为含水印图像;M、N表示

图像的大小。
3郾 1郾 2摇 归一化相关系数

归一化相关系数[12] 用来衡量原始水印与提取

水印之间的相似度。 对于鲁棒性水印,归一化相关

系数值越大越好;而对于脆弱水印,归一化相关系数

值越小越好。 其计算公式为

NC =
移

L

i = 1
w( i)*w忆( i)

移
L

i = 1
w2( i) 移

L

i = 1
w忆2( i)

. (12)

式中,NC 为归一化系数;w( i)为原始水印信息;w忆
( i)为提取出的水印信息;L 为水印信息的长度。
3郾 2摇 实验结果及分析

通过峰值信噪比来评价算法的图像保真度性

能,图 2 分别是原始载体图像和加水印后图像,实验

测得原始载体图像和含水印图像间的峰值信噪比为

44郾 862 7。 当峰值信噪比大于 33 时,图像之间具有

良好的相似性[1-3,6-8,12],因此本文算法很好地实现

了水印的不可见性。

图 2摇 原始载体图像和加水印后图像

Fig. 2摇 Original image and watermark image

分别对本文算法进行无攻击、裁剪、旋转、增加

积性噪声、增加高斯噪声、图像增亮、图像变暗、直方

图均衡化、增加和降低对比度等攻击(图 3 ~ 8),实
验所得归一化系数值如表 1 所示。

图 3 显示的是原始水印图像和提取的水印图

像,图像在进行 PCA 主成分分析时,提取的主成分

是一个对角矩阵,将水印嵌入到这些主成分中虽然

能有效地抵抗攻击,但是在变换和逆变换过程中自

身会失去一些信息。 图 4 ~ 8 分别是本文算法和文

献[8]算法在受到裁剪、旋转 45毅、高斯噪声、图像增

亮和降低对比度攻击后提取的水印图像。 无论是从

表 1 实验数据还是从提取的水印效果图像上看,本
文算法除了在无攻击情况下的性能比文献[8]的稍

差外,在抗裁剪、旋转、图像灰度值变化攻击性能都

好于文献[8],并且旋转和缩放的归一化系数值明

显高于文献[8]。 由于本文中充分利用 DWT 变换

和 PCA 算法将水印信息嵌入到最佳的系数中,因此

较好地保证了水印结构的完整性。

图 3摇 原始水印图像和提取的水印图像

Fig. 3摇 Original watermark and watermark
image extracted

图 4摇 裁剪攻击

Fig. 4摇 Cropping attack

图 5摇 旋转攻击

Fig. 5摇 Rotation attack

图 6摇 高斯噪声攻击

Fig. 6摇 Gaussian noise attack
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图 7摇 图像增亮攻击

Fig. 7摇 Image enhancement attack

图 8摇 降低对比度攻击

Fig. 8摇 Reduced contrast attack

表 1摇 受各种攻击后提取水印的归一化系数值

Table 1摇 Normalized cross correlation of extracting
watermark after attacks

攻击类型 攻击参数 本文算法 文献[8]

无攻击 0郾 995 1 1郾 000 0
裁剪 左上角 1 / 5 0郾 990 8 0郾 968 7
旋转 45毅 0郾 992 7 0郾 667 6

积性噪声 0郾 01 0郾 993 6 0郾 879 7
高斯噪声 0郾 01 0郾 994 1 0郾 799 0
图像增亮 [0郾 4,1] 0郾 994 8 0郾 759 7
图像变暗 [0,0郾 95] 0郾 995 1 0郾 997 8

直方图均衡化 0郾 993 7 0郾 983 1
增加对比度 [0郾 2,0郾 6] 0郾 993 3 0郾 882 2
降低对比度 [0郾 2,0郾 8] 0郾 995 0 0郾 760 6

4摇 结束语

本文中提出了一种 DWT 结合 PCA 的数字水印

算法,将置乱后的水印利用加法原则嵌入到算法提

取的主成分中。 实验结果证明,与传统 DWT 水印

算法相比,该算法不仅明显提高了抗剪裁、旋转等抗

几何攻击能力,对加噪、图像灰度值变化等攻击也表

现出了很强的鲁棒性。 算法可在数字内容认证、版
权保护等方面进行推广。 本文算法也存在一些不

足,如算法未攻击时提取的水印稍差、算法提取主成

分时算法效率不高等问题,如何解决这些问题是下

一步工作的重点。
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