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一多维度 Web 服务安全性评估

段友祥, 赵德明

(中国石油大学计算机与通信工程学院,山东 青岛 266580)

摘要:安全性已经成为 Web 服务质量的重要指标。 通过增加 Web 服务安全评估中心扩展现有基本 Web 服务架构提

出一个新的模型,并基于安全属性 SoS(security of service)和用户偏好对 Web 服务进行安全性评估。 结果表明,该模

型能根据用户偏好修改安全属性的权重,并在提高服务选择的准确度和可用性方面都有较好的效果。
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Multiple dimension security assessment of Web service
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Abstract: Security of Web service is an important indicator in quality of service. A new model was developed by adding se鄄
curity evaluation center to expand the existing Web service model, and the security of Web services was evaluated based on
security attributes and user謖s preferences. The results show that this model can set the security attributes according to user
preference weights, and improve the accuracy and availability of service selection.
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摇 摇 随着 Web 服务发展的日新月异,其面临的安全

性威胁日益增大,应用特性造成的未知漏洞也在不

断增多,急需对其安全程度给出一个比较明确的定

义。 Web 服务安全涵盖的内容比较多,主要包括对

用户的认证、授权、事务的审计、服务的可用性、所交

换的消息的保密性和完整性、请求或消息的不可否

认性等方面。 当前国外对 Web 服务安全问题的研

究大部分集中在制定 Web 服务安全性规范及对应

规范的实现[1鄄3]。 国内对 Web 服务安全性的研究大

部分集中在对各种安全协议的使用、检测程序应用

漏洞[4]、用传统信息安全评估标准对 Web 服务进行

安全评估[5鄄6]。 包永堂等[7鄄8] 构建了基于 Soap 注册

和安全令牌代理的 Web 服务安全模型,给出了一种

量化 SoS ( security of service) 值和安全等级的方

法[8]。 由于国内外对 Web 服务安全性的研究主要

集中在如何制定和实现 Web 服务安全协议、开发

Web 服务漏洞扫描工具以及分析和跟踪 Web 服务

安全性规范方面,而对如何客观、科学地评估安全的

研究比较缺乏,对 Web 服务安全性进行测试和评估

是非常重要和必要的。 笔者通过增加 Web 服务安

全评估中心扩展现有基本 Web 服务架构提出一个

新的模型,并基于安全属性 SoS 和用户偏好对 Web
服务进行安全性评估。

1摇 Web 服务安全评估总体架构

1郾 1摇 基于基本 Web 服务架构的安全评估模型

Web 服务基本架构中有三个服务角色:服务提

供者、服务客户和服务代理。 首先在合适的平台或

代理(Proxy)上创建一个 Web 服务应用并生成对应

的 WSDL 文档,服务提供者基于这个平台发布一个

WS(Web Service,Web 服务)。 接着,服务细节被发

送到 Proxy 以存储在服务数据库中。 调用服务的客
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户向代理注册,然后在 Proxy 的资源库中用 UDDI 检
索服务,检索符合用户需求的 Web 服务。 最后通过

SOAP 调用该服务。
通过对 Web 服务安全性相关技术的分析,研究

已有的 Web 服务安全性测试和评估的方法,结合端

到端 Web 服务通信过程,从三个角度对 Web 服务

安全进行评估。
(1) 偏好安全:面向 Web 服务请求方,反映用

户对安全性的偏好。 根据 Web 服务的安全特性,设
计一个合理的安全需求问卷,主要包括认证、授权、
审计、完整性、可用性、机密性、不可否认性和服务器

安全程度,通过网页的形式获得。
(2) 协议安全:主要针对 Web 服务的部分安全

性协议。 针对国际上普遍采用 XML Signature、XML
Encryption 以及 WS鄄security 技术,通过分析 Web 服

务的头文件,确定该 Web 服务使用哪些安全协议,
判断是否满足用户的安全需求。

(3) 发送安全:主要针对服务发送端漏洞存在

的情况,反映服务发送安全程度,包括传统的与

Web 应用相同的漏洞以及 Web 服务特用的漏洞。
前一种漏洞通过扫描工具扫描获得;后一种漏洞则

使用前面问卷调查方式获取的特有漏洞结果;最后,
针对两种漏洞的存在情况,以风险值的方式给出安

全值,为用户选择 Web 服务提供参考。
因此,Web 服务基础架构应该提供一种使用户

信任已发布服务安全的机制。 于是,在已有 Web 服

务架构的基础上,扩展出一个安全评估中心来完成

Web 服务安全评估,形成一个基于基本 Web 服务架

构的 WS 安全评估模型,如图 1 所示。 按照服务安

全评估数据的处理过程,可将安全评估中心分为三

个部分:数据收集、数据处理和安全评估。

图 1摇 Web 服务安全评估架构

Fig. 1摇 Architecture of Web security evaluation

1郾 2摇 数据收集

Web 服务的松散耦合性、平台无关性等特点决

定了数据收集会面临很多困难,所以能否及时、准
确、完整地收集安全评估数据是安全评估过程一个

很重要的环节。
监视器负责监测部署在网络上的可选服务以确

保其可访问性和可用性,并动态地收集服务实际执

行过程中的信息,以获取所有与网络环境有关的

SoS 属性、服务器端的 Web 服务特定漏洞以及应用

端的与传统 Web 应用相同的漏洞等数据。
请求处理器是面向用户的模块,该模块主要负

责接收用户的反馈,包括用户对各个安全属性的要

求,并为用户配置系统参数和偏好提供接口。
1郾 3摇 Web 服务安全数据处理

当系统获得及时、准确和完整的 Web 服务安全

评估数据之后,需要对这些数据进行初步处理,利用

处理后的数据进行初步服务筛选,把不可用或不符

合用户需求的服务过滤掉。 同时,把服务器端获得

的协议及发送安全数据按照一定的原则处理,给出

每个 Web 服务的安全属性值,为最后的评估工作提

供数据支持。
系统参数分析器获得请求处理器提交的 Web

服务安全评估数据后,利用多属性决策理论分析请

求处理模块提交的参数并提交至计算模块,计算模

块利用这些结果进行服务的筛选。
权重算法引擎在接收到用户的参数和偏好配置

数据后,会利用层次分析法(AHP)处理各个用户偏

好,将结果发送至计算模块。
数据接收模块主要是处理监视器获得的服务器

端安全数据,包括对 Web 服务采用的安全协议以及

服务器的安全程度的计算,并将这些数据提交到

SoS 知识库,为计算模块进行安全评估提供数据支

持。
1郾 4摇 Web 服务安全评估

经过数据收集和数据处理之后,安全评估中心

利用系统参数分析器和权重算法引擎处理后的数

据,依据安全评估算法对可选服务进行评估,最终选

出更符合用户需求的 Web 服务。
计算模块是安全评估中心的关键部分,包含所

有数据计算和 SoS 评估结果。 首先,从 SoS 知识库

获得 Web 服务的安全数据,同时从权重算法引擎获

得用户的偏好权重;然后,利用多属性理论中的信息

熵方法对可选 Web 服务进行排序,并将安全评估结

果存储到 SoS 知识库。
SoS 知识库是该架构的存储中心。 SoS 信息管

理器控制和管理 SoS 知识库和 UDDI 注册中心之间
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数据转换。 当用户使用 Web 服务时,可以通过 UD鄄
DI 注册中心查询到该 Web 服务的安全评估值。 这

样既不需要另外的软件安装和操作,节省大量时间

和精力,也能方便快捷地选出适合自己安全需求的

Web 服务。

2摇 基于用户偏好和 SoS 属性的安全
评估

2郾 1摇 偏好权重的计算

偏好(preference)是价值比较的一种直觉。 即

把 A 与 B 就哪一个能给人的某方面提供更大满足

的意义进行考察时,可判断 A 优于(椎)B 或 B 优于

(椎)A,或两者无差( ~ )的一种直觉。 同类简单对

象总是可偏好的,即人对于它们所能提供自己的某

种需要上的满足,总能通过感官或心理上的直觉比

较出来:A(椎)B,或 B(椎)A,或 A ~ B。 采用层次分

析法(AHP)处理用户偏好,以修正安全评估的主观

权重,使安全评估结果尽可能精确满足每个用户的

需求和偏好。
根据偏好的定义可知,所有偏好关系都可以描

述为唯一的二元关系。 该定义是构造一对判断矩阵

A 的基础,这样偏好权重算法能更容易利用偏好结

构。 偏好权重是服务安全评估的主观权重,用来修

正信息熵方法计算出的客观比重。 基于判断决策者

的判断、偏好模型的定义利用 AHP 方法设计了偏好

权重算法,流程图见图 2。

图 2摇 计算偏好权重流程图

Fig. 2摇 Flow鄄chart of calculating preference weight

该算法首先利用用户对 SoS 属性的重要性偏好

组成决策矩阵;然后计算该决策矩阵以获得其最大

特征值和相应正规化后的特征向量;最后,经过归一

化处理得到用户偏好的确定形式,即 n 维向量 PW。
2郾 2摇 Web 服务安全性评估

决策矩阵是对多属性决策问题进行建模的一种

方法[9]。 本文中将 Web 服务安全评估看作一个多

属性决策问题,可以定义其决策矩阵 S 如下:
假设有一组 WS 有相同或相似的功能,但其中

安全性属性不同,表示为 S(S = { s1,s2,s3,…,sm}),
用 n个 SoS属性Q(Q = {q1,q2,q3,…,qn}) 评估Web
服务安全,可以得到矩阵 S。

S =

v11 v12 · · v1n
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· · · · ·
· · · · ·
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. (1)

其中元素 vij 表示服务 si 中 SoS属性 q j 的值。 根据上

面定义,矩阵 S 就是基于 SoS 属性 Web 服务安全评

估的决策矩阵。
于是,SoS 评估就转化为矩阵计算的最优化问

题。 像其他多属性决策问题一样,需要知道 SoS 各

属性之间的相关重要程度,类似地用规范化向量表

示 SoS 各属性的权重。 例如,如果用户关注 n个 SoS
属性,则权重向量表示为 WT = (w1,w2,w3,…,wn),

其中移
n

1
w j = 1,偏好权重算法的输出 PW 最终规范为

这种形式。
根据信息熵的方法,将决策矩阵S作为计算 SoS

属性信息熵的输入,利用如下方程进行计算[10]:

E(E1,E2,E3,…,En) = - k移
m

i = 1
vij lnvij . (2)

式中,k 为常量 lnm,m 表示可选服务的数量;E j 表示

SoS 属性 q j 的熵。 对任意 j,当所有E j 都相等时,E i =
1 / n,E(E1,E2,E3,…,En) 最大。

可以根据信息熵直观地计算每个 SoS 属性的权

重,也可以利用偏好权重修改这些属性的客观权

重[11]。 最后,通过矩阵 S 和修改后的权重计算各个

可选服务的安全值。 为了使用户选取最匹配的服

务,修改后的安全评估公式计算如下:

摇 Li = 移
n

j = 1
v忆ijw j . (3)

式中,v忆ij 为正规化的 vij 值;Li 为 Web 服务 si 的安全

评估值。 所有候选服务的评估值可表示为 L(L1,
L2,L3,…,Lm)。

基于信息熵方法的 Web 服务安全评估算法描

述见图 3。
如果用户不提供他们的偏好,则该算法以系统

提供的 SoS 属性客观权重计算安全值。 最后基于权

重,对可选服务进行排序。
信息熵方法基于矩阵 S 各列值的不同而输出客

观权重,这些客观权重是与用户偏好和需求独立的。
如果矩阵各列的差距很大,相应的 Web 服务安全属

·381·第 37 卷摇 第 4 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 段友祥,等:多维度 Web 服务安全性评估



性的客观权重也会较高,反之亦然。 当然,利用信息

熵方法计算单个服务的客观权重是没有意义的。

图 3摇 安全评估流程图

Fig. 3摇 Flow鄄chart of security evaluation

3摇 试验分析

为了证明信息熵理论的客观性,体现客观权重

与各个 Web 服务安全属性差异之间的关系,以及偏

好对客观权重产生的影响,定义变量 驻d j 表示各个

可选 Web 服务每个安全属性之间的差距。

驻d j = 移
m

i-1
(Smax j - v忆ij) 2 . (4)

其中 n 维向量 Smax 的每个元素代表 S忆[m][n] 中每

列的最大值。
由于 Web 服务的复杂性和多样性,参考其他文

献中的方法将安全属性和用户的安全偏好数据采用

在不同区间内随机产生,用户的安全参数限制也随

机产生[1]。 获得数据之后,运行文中模型的关键算

法 ——— 基于 SoS 属性和用户偏好的安全评估,以验

证方法的有效性和准确性。 实验时,选择查询服务

作为安全评估的实例。 如表 1 所示,有 10 个查询

Web服务,基于8个方面对Web服务安全进行评估,
分别是服务端的风险值 (q1)、 认证 (q2)、 机密性

(q3)、完整性(q4)、 可用性 (q5)、 授权 (q6)、 审计

(q7) 以及不可否认性(q8) 等。
以表 1 的数据为依据,利用信息熵方法计算各

个 SoS属性的客观权重W;利用公式(3) 计算驻d,结
果如图 4 所示。

与客观权重趋势一致,该结果也证实了信息熵

评估方法是基于 Web 服务安全属性差异的水平进

行的评估。 因此,所提方法可以加速可选 Web 服务

的分离和区别。
图 4 同时也反映了用户对机密性(q3) 比较敏

感的影响,评估值为(0郾 157 4, 0郾 091 3, 0郾 067 5,

0郾 078 2, 0郾 090 7, 0郾 069 3, 0郾 141 9, 0郾 070 8,
0郾 141 6, 0郾 091 3)。 利用对机密性敏感的用户的

偏好权重修正后的机密性权重(W*) 有较大提高,
其他 SoS 属性的权重变化不大。 可选服务根据评

估值排序的结果为( s1, s7, s9, s2, s10, s5, s4, s8,
s6, s3)。

表 1摇 查询服务的 SoS 属性

Table 1摇 SoS attributes values of query Web services

Si q1 q2 q3 q4 q5 q6 q7 q8
s1
s2
s3
s4
s5
s6
s7
s8
s9
s10

110

99

69

108

56

102

88

43

66

56

6

11

15

12

13

14

7

18

6

12

106

120

100

133

133

140

142

122

112

102

0郾 72

0郾 75

0郾 82

0郾 51

0郾 79

0郾 73

0郾 55

0郾 91

0郾 76

0郾 70

0郾 99

0郾 90

0郾 82

0郾 94

0郾 85

0郾 86

0郾 89

0郾 81

0郾 77

0郾 87

5

4

3

2

2

5

3

3

2

3

1

2

3

2

4

3

3

1

2

2

0郾 84

0郾 95

0郾 81

0郾 87

0郾 79

0郾 83

0郾 82

0郾 83

0郾 86

0郾 88

图 4摇 机密性偏好对客观权重产生的影响

Fig. 4摇 Objective weight modification effect based
on confidentiality

从图 5 可以看出,该评价模型的可用率远远高

于传统 Web 服务模型。 这是因为以前的模型没有

测量候选服务可用性和可访问性的机制。 在假设用

户随机从候选服务中选择服务的情况下,由于采取

了基于用户偏好参数的服务筛选,所以服务选择的

可用率和准确率都显著提高。

图 5摇 可用率和准确率

Fig. 5摇 Availability ratio and precision ratio
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4摇 结束语

结合 Web 服务的特殊性,将多属性决策理论引

入 Web 服务安全评估。 对现有 Web 服务基本模型

进行了扩展,增加了安全评估中心来完成评估。 首

先,利用多属性决策理论中的信息熵方法计算出安

全属性的客观比重;然后,利用层次分析法(AHP)
计算用户对各个可选服务的偏好比重,同时利用该

比重修改客观比重,使修正后的比重更符合用户安

全需求。 通过试验验证,改进后的模型在用户选择

服务的准确率和可用率上都有一定提高。
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